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ANEXO TECNICO

e 1.0BJETO A CONTRATAR

Contratar, bajo la modalidad de Software como Servicio - SaaS, el sistema de informaciéon que
soportara la operacion de gestion y colocacion de empleo de la Unidad del Servicio Publico de Empleo
- SISE, incluida la infraestructura tecnolégica y soporte requerido para la operacion de gestion y
colocacion de empleo de los prestadores autorizados por la Unidad Administrativa Especial del
Servicio Publico de Empleo.

e 2. CARACTERISTICAS TECNICAS

Este documento contiene las caracteristicas técnicas minimas generales, que requiere la Unidad del
Servicio Publico de Empleo, las cuales se compromete a cumplir el contratista para la debida
prestacion del servicio, la calidad de la operacion de SISE, los requerimientos funcionales, soporte e
infraestructura.

e 2.1. FUNCIONALIDADES

Las funcionalidades que debe tener el sistema en esta nueva contratacién corresponden a las
publicadas y que se encuentren en operacion y verificable el hasta el 30 de agosto de 2024.

e 2.2.INFRAESTRUCTURA.

El proveedor del servicio debe continuar suministrando la infraestructura requerida para soportar la
operacion del Sistema de Informacién facilitado a la Unidad del Servicio Publico de Empleo,
garantizando como minimo lo siguiente:

= Disponibilidad del 99,44% de la aplicacién.

= Administracién y soporte de la infraestructura.

= Configuracion de alta disponibilidad que garantice la continuidad del negocio: infraestructura en
la nube y centro de datos alterno como contingencia.

= Acceso a la solucion desde internet a través de cualquier navegador incluyendo el de sistemas
maviles.

=  Soportar alta concurrencia (aproximadamente 8.000 sesiones activas en etapas de campafia y
6500 sesiones activas en tiempo normal, lo cual sera medido a través de Google Analytics).

= Disponibilidad de almacenamiento inicial de 600 MB con una proyeccion de hasta 4 Teras al
finalizar la ejecucion del contrato.
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2.2.1. OTROS REQUERIMIENTOS TECNICOS OBLIGATORIOS DE LA SOLUCION

Operar sobre un motor de base de datos relacional, licenciado por el proveedor del servicio.
Estar desarrollada en cualquiera de los lenguajes de programacion orientados a objetos
(entorno Visual Studio .Net o en Java por ejemplo), haciendo uso de buenas préacticas y
aplicacion de patrones de software.
Tener integridad, confiabilidad, robustez, usabilidad, reusabilidad, proteccion de datos.
Correr en tecnologia 100% de paginas web, operar sobre servidores web actualizados y
compatibles (IIS, Apache, etc.).
Garantizar conexiones de usuarios sefialados en los ANS.
Conexion a base de datos debe ser 100% nativa a la base de datos. No debe utilizar un
software o programa intermediario para la conexion.
Disponer en medio externo para La Unidad del SPE la copia de la data procesada de acuerdo
con las politicas de backups que se definan con el contratista.
Disponer de una copia actualizada de la base de datos y de la aplicacion para ser instalada
en el ambiente de capacitacion. De la base de datos se requiere la extraccion de un 10% de
datos, con modificacion de informacion sensible como nombres, apellidos, numeros de
identificacion, etc.
Operar en tiempos aceptables de respuesta para usuarios concurrentes. Tener en cuenta que
el sistema debera atender solicitudes de:
e Registro de datos (hojas de vida), actualizacion, consulta de aproximadamente 600
Puntos de Atencion.
e Registro o cargue, almacenamiento y consulta de aproximadamente diez millones
(10.000.000) de hojas de vida.
e Registro o cargue, almacenamiento y consulta de 1.000.000 vacantes.
e Consulta y actualizacion de datos de los ciudadanos interesados en buscar empleo
(10.000.000)
Disponer de ayudas en linea (manuales, preguntas frecuentes.)
Funcionamiento del sistema correctamente en diferentes dispositivos moviles.
Una vez terminado el contrato, debera (el contratista) hacer entrega inmediatamente a La
Unidad del SPE o a quien ésta designe, de toda la informacién que fue suministrada o
registrada, por los diferentes actores del sistema durante la ejecucién del contrato, con el
propdsito de realizar migracion a otro sistema si fuese el caso y garantizar asi la continuidad
del negocio y su operacion. Las partes deberan acordar la forma y las condiciones de entrega
de la informacion.
Garantizar la operacién en tiempos de respuesta y acceso concurrente en los puntos de
atencion de los prestadores que cuenten como minimo con la siguiente infraestructura:
e  Equipos personales con Windows 7 o superior
e 2 Gb de memoria
e (Canal de comunicaciones de 1 Mb por cada 5 equipos.
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e 2.3 ACUERDOS DE NIVELES DE SERVICIO

Para la operacion del Sistema de Informacion facilitado en modalidad SaaS a la Unidad del Servicio
Publico de Empleo -SISE-, el servicio de soporte técnico, las actualizaciones y ajustes al software y la
disponibilidad de la infraestructura, el proveedor debe cumplir con los niveles de servicio que se
describen a continuacion:

e 2.3.1. Disponibilidad del Servicio

La disponibilidad de la solucién (software e infraestructura) sera de siete dias por veinticuatro horas -
7x24-; sin embargo, se tolerara una disponibilidad minima del 99,44% mensual, lo que quiere decir
que la aplicacion, en el peor escenario no estara disponible 4 horas maximo en el mes.

La férmula para calcular la disponibilidad mensual es:

(Horas disponibles que tuvo la aplicacion en el mes / Horas totales del mes) x 100. Se considera
que un mes tiene 30 dias, por lo tanto, las horas totales del mes son 720 horas (30x24).

El monitoreo de la disponibilidad de la aplicacién se efectuara mensualmente.

e 2.3.2. Horarios de Mantenimiento

Los mantenimientos preventivos al Sistema de Informacién facilitado en modalidad SaaS, deben ser
programados con la Unidad del Servicio Publico de Empleo. Las actualizaciones, ajustes y otros
mantenimientos, se realizaran por demanda, y al igual que con los mantenimientos preventivos no
afectara el calculo para determinar la disponibilidad del servicio.

e 2.3.3. Soporte Usuarios Prestadores Autorizados

El soporte a usuarios prestadores autorizados debe ser de lunes a viernes en el horario de 7:30 a.m.
a 6:00 p.m., en jornada continua.

Los puntos de contacto para hacer uso del servicio son:

Telefonico: llamando a la linea de soporte 018000 o a la linea local en la ciudad de Bogota, dispuesta
por el proveedor.

Correo electrénico: enviando un correo electronico a soporte.sise@serviciodeempleo.gov.co.

Para el registro, gestion y seguimiento de todos los casos relacionados con SISE, el contratista debe
utilizar herramienta de gestion indicada por la Unidad del Servicio Publico de Empleo, como
herramienta de control de incidentes y peticiones.

Interface Web de prequntas frecuentes: por medio de un enlace en el Portal de la Unidad del SPE, los
usuarios podran encontrar asistencia para resolver sus dificultades por si mismos, a través de
secciones 0 documentos de Preguntas Frecuentes (FAQ).
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e 2.3.4 Puntos de contacto y escalado

Informacion de contacto de cada una de las partes para realizar ajustes a este documento y proceso
de escalado en caso de no llegar a un acuerdo en el contenido del mismo:

Por parte de la Subdireccion de Desarrollo y | Cargo: Técnico administrativo

Tecnologia L o
g Correo electronico institucional:

soporte.tecnologia@serviciodeempleo.gov.co
Teléfono y extension de contacto: +57 (1) 756
0009 Ext: 1407.

Por parte del proveedor Carlos Julio Ramirez Gomez
Cargo: Gerente de Servicios

Correo electrénico:
carlos.ramirez@asopagos.com

Teléfono y Extensién de contacto: +57 (1)
4074000

Celular: 3006138584

. Escalado

En caso de no llegar a un mutuo acuerdo en relacion con este Acuerdo de Nivel del Servicio, entre la
Subdireccién de Desarrollo y Tecnologia y el proveedor, se escalara el caso a la Direccion General de
la Unidad.

e 2.3.5. Rendimiento del Servicio

2.3.5.1. Calidad del caédigo de la aplicacion:

NUmero maximo de fallas encontradas en el ambiente de produccion de la aplicacion (fallas aceptadas
por ambas partes) = Acordar entre ambas partes.

2.3.5.2. Mantenimiento de la aplicacion:

NUmero méximo de incumplimientos en las fechas acordadas de entrega en preproduccion de ajustes
y nuevas funcionalidades de la aplicacion = Acordar entre ambas partes.

2.3.5.3 Tiempos de respuesta de la aplicacion:

Méximo tiempo de respuesta de una pagina web propia del aplicativo que no depende de otras
aplicaciones (segundos) = Depende del proceso, acordar entre las partes.
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2.3.5.4 Capacidad:

El nimero maximo de usuarios de la aplicacién sera ilimitado. Sin embargo, los parametros
establecidos para asegurar el desempefio y disponibilidad se establecen en 8000 sesiones activas en
etapas de campafias o programas especiales (éstas no pueden superar los tres 3 dias) y 4500
sesiones activas en tiempo normal, lo cual serd medido a través de Google Analytics).

e 2.3.6 Tiempos de respuesta para Incidentes:

Para la atencion de los incidentes se debera atender a la siguiente codificacion:

Tabla 1: Codificacion de la prioridad del incidente

La urgencia para la Unidad se refiere a que tan rapido la Unidad requiere una solucion del incidente.
El impacto para la Unidad del SPE, se debe acordar entre ambas partes teniendo en cuenta, por
ejemplo, el nimero de usuarios que esta siendo afectados; el nimero de servicios afectados; el nivel
de sobre- costos financieros que genera; el efecto en la reputacion de la entidad; los incumplimientos
regulatorios o de Ley que genera, y si afecta a la alta Direccion de la Entidad.

1 Critica 1 Hora

2 Alta 4 Horas

3 Media 12 Horas habiles
4 Baja 24 Horas habiles
5 Programadal Programacion

Tabla 2: Tiempo de respuesta para solucion de incidentes

e 2.3.7. Tiempos de Respuesta para problemas:
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1 Critica Acordar entre ambas partes.
2 Alta Acordar entre ambas partes.
3 Media Acordar entre ambas partes.
4 Baja Acordar entre ambas partes.
5 Programadal Programacion

Tabla 3: Tiempos maximos para la solucion del problema

e 2.3.8. Seguridad de la Informacion

La solucion implementada debe garantizar a los usuarios la proteccion de datos personales de
conformidad con lo establecido en la Ley Estatutaria 1581 de 20121, reglamentada por el Decreto 1377

de 2013.

La solucién implementada debe responder a las actividades y controles que apliquen de seguridad de
la informacion, definidos por la norma técnica ISO 27001:

Control de accesos

Seguridad Fisica y ambiental

Seguridad en las operaciones

Gestion de incidentes de seguridad

Continuidad del negocio

Adquisicion de sistemas, desarrollo y mantenimiento

Que incluye entre otros, controles como:

Controles contra codigo malicioso y espia (Malware y Spyware)
Restricciones a la instalacion de software

Seguridad de los servicios de red

Restricciones a los cambios de los paquetes de software
Politica de control de acceso

Restriccion del acceso a la informacion

Control de acceso al codigo fuente de los programas

Gestion de la informacién secreta de autenticacion de usuarios
Uso de la informacion secreta de autenticacion

Gestion de las contrasefias de usuario

Procedimientos seguros de inicio de sesion

Gestion de cambios

Procedimientos de control de cambios en el sistema

Registro de eventos

Registros de administracion y operacion

! “por la cual se dictan disposiciones generales para la proteccion de da;fs pers?sles”
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El sistema de informacion, debe mitigar riesgos de acceso no autorizado, uso, divulgacion,

manipulacion, interrupcién o destruccién no autorizada de informacion buscando proteger la
confidencialidad, integridad y disponibilidad de la informacién.

El sistema de informacién, debe almacenar en base de datos los usuarios y las contrasefias
correspondientes encriptadas.

La informacién almacenada y procesada por el sistema de informacion, es propiedad exclusiva de la
Unidad del Servicio Publico de Empleo y por tanto su divulgacidn, disposicion y entrega debe ser
autorizada por la Entidad.

e 2.3.9. Responsabilidades del Contratista

1. Disponer la solucion y atender las solicitudes e incidencias.

2. Comunicarse con el subdirector de Desarrollo y Tecnologia de la Unidad, para solicitar y
acordar cambios en los niveles de servicio establecidos.

3. Disponer del soporte tecnoldgico en los niveles (1, 2 y 3) para atender de manera oportuna
los requerimientos e incidencias.

4. Generar y presentar a la Subdireccion de Desarrollo y Tecnologia de la Unidad, los
informes del servicio, pactados en este ANS.

5. El soporte a usuarios prestadores autorizados debe ser 5X9.

e 2.3.10. Métricas, Informes y Revisiones del Servicio

El contratista debe entregar a la Subdireccion de Desarrollo y Tecnologia los resultados mensuales
de las mediciones de Rendimiento del Servicio.

KPI (Indicador clave de desempefio) de incidencias y/o solicitudes de la solucion:

A Numero total de incidentes resueltos, por prioridad
B Numero total de incidentes resueltos dentro del tiempo
de resolucion objetivo, por prioridad

C Numero total de incidentes resueltos

D Numero total de incidentes resueltos por el nivel 1 de
soporte sin necesidad de escalar a otros niveles

E Numero total de incidentes reabiertos

Tabla 4: KPI para incidencias

1 Porcentaje de incidentes resueltos dentro del B/A x 100
tiempo de resolucion objetivo, por prioridad
2 | Porcentaje de incidentes resueltos por el nivel 1 | D/C x 100
de soporte sin necesidad de escalar a otros
niveles
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| 3 | Porcentaje de incidenciasTeabiertas | E/C x100 |
Tabla 5: Calculo de porcentaje de cumplimiento

Porcentaje de disponibilidad mensual de la solucion:

A Horas disponibles que tuvo la aplicacion en el
mes
B Horas totales del mes.

Tabla 6: Disponibilidad de la solucion

1 | Numero de horas que no estuvo disponible la | B-A
aplicacion en el mes
2 | Porcentaje de disponibilidad mensual de la (A/B) x 100
aplicacion

Tabla 7: Calculo del KPI de disponibilidad

El proveedor aceptard la aplicacion de las penalizaciones en el valor mensual del servicio por
incumplimiento en el ANS indicadas en la siguiente tabla:

100% - 90% 0%

89,99% - 85% 5%
84,99%-80% 10%
Menor al 79,99% 20%

Tabla 8: Porcentaje de descuento por incidentes

100% - 99,5% 0%

99,49% - 95% 5%

94,99%-90% 10%
Menor al 89,99% 20%

Tabla 8: Porcentaje de descuento por disponibilidad

Nota: Al final del periodo mensual, se sumaran los porcentajes de descuento sobre la factura.

e 2.3.11 Equipo de Trabajo Minimo
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Para la ejecucion del objeto contractual, el proveedor debe disponer de un equipo de trabajo que le
permita cumplir con el objeto contractual.

e 2.3.12 Confidencialidad de la Informacion

El proveedor debe guardar confidencialidad sobre la informacion objeto del contrato y no emplearla en
beneficio propio o de terceros mientras conserve sus caracteristicas de confidencialidad; igualmente
debe protegerla de cualquier persona natural o juridica que pueda tener acceso a ella.

De igual manera el proveedor en ningin momento podré divulgar la informacién, utilizar los logos,
aplicativos o productos que se den como resultado de la prestacion del servicio sin consentimiento
previo, expreso y escrito de la Unidad Administrativa Especial del Servicio Publico de Empleo.

e 2.3.13. Propiedad Intelectual

La Unidad del Servicio Publico de Empleo reconoce que la titularidad de los derechos patrimoniales
sobre el sistema de informacion facilitado por el Contratista, bajo la modalidad SaaS, para soportar la
Operacion de gestion y colocacién de empleo del Servicio Publico de Empleo — SISE, pertenecen al
proveedor. De igual forma, reconoce que los evolutivos, ajustes, modificaciones, desarrollos
adicionales y/o complementarios realizados al sistema de informacidn son del proveedor sin ningin
tipo de limitaciones.

En caso de que deba reconocerse, a favor de la Unidad del SPE, la propiedad de derechos
patrimoniales de algun desarrollo realizado durante la ejecucion del contrato deberé acordarse previa
y formalmente a la realizacidn de los desarrollos y constar en el acta de liquidacion.

Las partes deberan dejar constancia especifica de la titularidad de los derechos patrimoniales que se
reconozcan a favor de la Unidad en la respectiva Acta de Liquidacion, con la intencion de tener certeza
sobre cuales son los desarrollos que pertenecen a la Unidad. La titularidad se reconocera, sin importar
que los desarrollos puedan funcionar de manera independiente o no sin la necesidad de estar
integrados al sistema de informacién del Contratista. Los desarrollos que pertenezcan a la Unidad, no
se podran comercializar en Colombia o en el Exterior.

e 2.3.14 Proteccion de Datos Personales

La informacion debe ser custodiada bajo los mayores protocolos de proteccion de datos razonables y
no podra ser utilizada por ninguna persona o entidad diferente al servicio Publico de Empleo y los
prestadores autorizados a través de las herramientas que se dispongan para ello.

LIBERTAD CORDOBA VARON
Subdirector Técnico
Subdireccion de Desarrollo y Tecnologia
Unidad Administrativa Especial del Servicio Publico de Empleo
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